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RESUMEN

El presente documento aborda el tema de las redes de sensores desde el punto de vista de

la inteligencia que se les puede aplicar a los diferentes nodos.

En el capitulo 1 se realiza una presentacion del ambito y la situacién actual en el area a nivel
general.

El capitulo 2 define las caracteristicas mas relevantes y diferenciadoras que tienen las redes

de sensores y que hay que tener en cuenta a la hora de desarrollar aplicaciones para ellas.

El capitulo 3 analiza el estado del arte en los modelos de middleware que se pueden utilizar
para programar en las redes de sensores y el capitulo 4 va un paso mas alla y analiza los

modelos de inteligencia que se estan aplicando en redes de sensores.

Por ultimo, en el capitulo 5 se presentan unas conclusiones a modo de resumen, haciendo
hincapié en el futuro de los modelos de inteligencia y las caracteristicas que necesitan ser

aplicadas en futuras investigaciones.
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1 INTRODUCCION

A lo largo de los ultimos anos las redes de sensores (Wireless Sensor Networks 6
abreviando WSN) han sufrido un auge considerable, debido principalmente a la importante
evolucién en los elementos hardware que se utilizan. Aunque los sensores y dispositivos son
cada vez mas pequefios, mas potentes y mas baratos, todavia existe un hueco considerable

entre los sistemas propiamente dichos y las aplicaciones que van sobre ellos.

La investigacién en el campo de las redes de sensores es relativamente reciente, por lo que
todavia se arrastran los problemas tipicos de cualquier comienzo, siendo uno de ellos la
falta de consenso en ciertos aspectos fundamentales. Hasta ahora los esfuerzos se han
concentrado principalmente en dos areas: determinar qué paradigma de comunicacion es
mas adecuado para este tipo de redes y definir las primitivas basicas necesarias sobre dicha

comunicacion para este tipo de sistemas.

La evolucion en el desarrollo de dos puntos, como veremos a lo largo del presente
documento, a nuevos enfoques que intentan dar un paso mas y adaptar aspectos del

middleware tradicional a las redes de sensores.

Por otro lado, el diseno de aplicaciones para redes de sensores condicionaba en cierta
manera su estructura [1]. Debido a las limitaciones que tiene el hardware utilizado,
tradicionalmente el disefio seguia un enfoque bottom-up. Con este enfoque las aplicaciones
se construyen sobre un unico sensor que utiliza la red como mero mecanismo de
comunicacion. A medida que se consiga homogeneizar ciertos aspectos de disefio de bajo
nivel, se podra pasar al enfoque contrario, el fop-down. Este enfoque ha resultado muy util
en los sistemas sensibles al contexto, los cuales veremos que tienen posibilidad de

convertirse en el complemento ideal para las redes de sensores.
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2 CARACTERISTICAS DE LAS REDES DE SENSORES

Las redes de sensores tienen caracteristicas que las hacen cada vez mas atractivas desde

el punto de vista industrial: bajo coste, bajo consumo, facil despliegue, escalabilidad,... Sin

embargo, estas particularidades hacen que el desarrollo de aplicaciones sobre ellas no sea

trivial, llegando en la mayoria de los casos a soluciones ad-hoc para cada aplicacion

concreta.

Basandonos en las caracteristicas especiales de las WSN, los retos que se plantean a la

hora de disenar y desarrollar aplicaciones de manera eficaz son los siguientes [2]:

Gestion de recursos y energia: Los sensores son dispositivos miniaturizados con
limitaciones, tanto de procesamiento como de energia. El entorno de despliegue
puede a su vez llevarlos a sitios inaccesibles, donde en la mayoria de los casos
dependen Uunicamente de su capacidad de comunicacion. En base a estas
restricciones, las tres operaciones basicas de este tipo de dispositivos: la
sensorizacion, el procesamiento de los datos y la comunicacioén, deben realizarse y
planificarse con la intencion de no malgastar recursos innecesariamente, ya que ello

puede repercutir negativamente en la vida y operacion de la red.

Escalabilidad, movilidad y topologia de red dinamica: El entorno altamente
dinamico donde operan las redes de sensores necesita de mecanismos robustos de
funcionamiento tolerantes a fallos. A su vez, los propios sensores necesitaran auto-

configurarse y auto-mantenerse para adaptarse a los cambios en la red.

Heterogeneidad: La multitud de dispositivos diferentes obliga a unificar de alguna
manera las operaciones mas utilizadas, como son la configuracion, la ejecucion y
sobre todo la comunicacién. Las aplicaciones o plataformas tienen que ser capaces

de abstraer las particularidades del hardware en funciones abstractas de alto nivel.

Organizacioén dinamica de la red: Muchos de los recursos con los que se cuenta en
las redes de sensores son dinamicos (la energia, el ancho de banda, capacidad de
procesamiento, numero de nodos,...). La organizacion de dichos elementos es una
parte esencial de la propia red. Con este objetivo tiene que existir un mecanismo de
descubrimiento que permita saber en todo momento coémo esta la red y quiénes

estan accesibles.
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e Integracién en el mundo fisico. Gran parte de los sistemas que se despliegan con
redes de sensores estan basados en escenarios donde el tiempo y el espacio (la
localizacion) son fundamentales para el sistema. Es por ello que los servicios que
proporcionen las plataformas tienen que soportar las caracteristicas de tiempo real

gue demandan las aplicaciones.

e Conocimiento de las aplicaciones: Otro de los aspectos a considerar es el grado
en que las aplicaciones van a conocer las caracteristicas de la red de sensores. En
el mejor de los casos, la abstraccion total, seran necesarios mecanismos de mapeo
entre, por ejemplo, las necesidades de comunicacion de las aplicaciones y los

parametros de red necesarios para conseguirlas.

e Agregacion de datos: El despliegue de multitud de sensores con caracteristicas
similares puede provocar la existencia de datos redundantes en ciertas
localizaciones. La gestién y agregacién de estos datos puede ahorrar energia y
recursos, por lo que pueden ser necesarios nuevos enfoques de comunicacién

centrados en los datos.

e Calidad de servicio: La calidad de servicio es un término muy amplio que puede
tener diferentes interpretaciones. En lo referente a las redes de sensores, son
importantes dos ambitos, el de aplicacion y el de red. El de aplicacion tendra en
cuenta las necesidades de la aplicacién en cuanto a medidas de los nodos, el
despliegue o los nodos activos, entre otros. El ambito de red se centrara en como
cumplir las necesidades de las aplicaciones, gestionando el ancho de banda y la
energia. A la vista esta que hacen falta también nuevos modelos de gestion y medida

de la calidad de servicio para el ambito de las redes de sensores.

e Seguridad: En muchas ocasiones la informacién con la que tratan los sensores
puede ser sensible para el usuario, como por ejemplo, los datos de su estado fisico o
salud. Asimismo, las condiciones de despliegue y el uso de tecnologias inalambricas
para las comunicaciones los hacen mas vulnerables a los ataques malintencionados.
Los métodos tradicionales de seguridad no se adaptan a estos entornos, ya que los
recursos son limitados. A las necesidades basicas de seguridad (confidencialidad,
autenticacion o integridad de los datos) hay que sumarles también otras mas

especificas como la disponibilidad o la frescura de los mismos.
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3 MIDDLEWARE PARA REDES DE SENSORES

Como hemos comentado anteriormente, la investigacion sobre las redes de sensores se
centraba basicamente en el hardware y los mecanismos de comunicacién basicos. A medida
que la tecnologia ha ido madurando, se ha visto que las necesidades de las redes de
sensores van mas alla. Tener un conjunto de sensores desplegados de manera mas o
menos aleatoria en un area hace que aspectos como los recursos limitados de dichos
nodos, los fallos tipicos de este tipo de redes o la pérdida de energia sean factores que hay
que tener muy en cuenta a la hora de desarrollar aplicaciones en este entorno (ver Capitulo
2).

Los primeros enfoques trataban cada nodo de forma independiente y unicamente utilizaba al
resto para comunicarse. Sin embargo, la idea de enfocar la red hacia la consecucién de un
objetivo comun por parte de los nodos que la forman, pone de manifiesto la necesidad de
mecanismos que permitan la coordinacién, comparticion y gestién de los datos y los
objetivos correspondientes. Por este motivo la solucion natural es la creacion de un
middleware que sea capaz de “enganchar” las aplicaciones a la red, facilitando su disefio y

potenciando todas las caracteristicas especiales que tienen las WSN.

Desde un punto de vista objetivo, el uso de un middleware puede en un primer momento
parecer inadecuado, ya que todo middleware supone por naturaleza una sobrecarga al
sistema. Sin embargo, la abstraccién que se consigue permite encapsular funcionalidades
con lo que se potencia la reusabilidad y la simplicidad de los sistemas. Los problemas que
surgen en la creacién de plataformas para redes de sensores desde el punto de vista de la

programacion se centran principalmente en dos ambitos:

e Cobmo dar soporte a la programacion en sus tareas mas fundamentales: como
distribuir el codigo, cdmo ejecutarlo o qué servicios de programacion y ejecucion

proporcionar.

e Mecanismos de abstraccién de la programacién, orientados a facilitar la vision

gue hay de la red y facilitar las referencias a los nodos y los datos que contienen.

En base a las diferentes aproximaciones que existen [3] [2], podemos realizar una

taxonomia de los modelos de programacion de WSN, como se muestra el la figura siguiente.
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Modelos de programacion
en redes de sensores

\
Abstraccion de Programacion Soporte a la ;;rogramacién
Comportamiento Global Maquina Virtual Agentes Tuple Spaces
Comportamiento Local Base de Datos Orientados a la aplii Rusutadolalnsnsajestc

eventos

Figura 1 .- Taxonomia de los modelos de programacién de sensores.

A continuacion analizamos las caracteristicas de cada enfoque y los proyectos mas

destacados dentro de cada uno.

3.1 Maquina Virtual

Los enfoques basados en maquina virtual se componen principalmente del entorno de la
maquina virtual, el intérprete correspondiente y los mecanismos necesarios para que el
cédigo pueda cargarse de manera remota y flexible. Las aplicaciones se dividen en
pequefios moédulos que se distribuyen en la red a través de algoritmos que tratan de
minimizar el uso de la energia. El principal inconveniente de este tipo de modelos es la
sobrecarga que introducen los intérpretes de la maquina virtual. Siguiendo este modelo

podemos citar los siguientes proyectos:

Maté [4]: Los componentes del sistema Maté son una maquina virtual, la red, un sistema de
log y un planificador de arranque. Se base en un intérprete de bytecode sobre TinyOS. Los
programas se dividen en capsulas de 24 bytes (una especie de componentes) y el modelo
de funcionamiento se basa en eventos sincronos, que se lanzan bien por la recepcién de un
paquete concreto o bien por timeouts. Este modelo no cuenta con opciones de buffering ni

almacenamiento de grandes cantidades de datos.

Mate provee de una buena interaccion y adaptacion a la naturaleza cambiante de las redes
de sensores. Permite también la actualizacién de los componentes y los protocolos que se
utilizan de manera dindmica. Sin embargo, el consumo de energia derivado de la
interpretacion que lleva a cabo la maquina virtual sélo lo hacen adecuado para aplicaciones
gque tengan poca actividad. Ademas resulta complicado de utilizar, ya que carece de un

entorno de programacion adecuado.
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MagnetOS [5]: Este proyecto se presenta como un sistema operativo power-aware, donde la
red se contempla como una Unica maquina virtual. Siguiendo este patrdn, existen
componentes estaticos y dinamicos, que se cargan y migran a los diferentes nodos. Este
sistema operativo esta pensado para que los componentes se muevan a los nodos mas

préximos, ahorrando asi energia en la recoleccion y ejecucion de los datos.

El enfoque de maquina virtual utilizado por MagnetOS es adecuado para sistemas
heterogéneos, ya que la programacion de los detalles de bajo nivel esta abstraida. El
sistema de ejecucion esta optimizado para reducir el consumo de energia y la programacion
es sencilla, ya que se basa en una implementacion Java, sin embargo este mismo hecho
hace que la sobrecarga de memoria sea grande y que no sea apropiado para redes basadas

en dispositivos mas limitados.

3.2 Agentes moviles

Este modelo persigue disenar las aplicaciones de manera modular, para que se puedan
mover y transmitir por la red de forma mas eficiente. Se basa en la idea de que transmitir
pequefias piezas de software es mucho mas sencillo que transmitir aplicaciones enteras.
Ademas hereda los conceptos de la tecnologia de agentes adaptandolos a las redes de

sensores.

Los proyectos mas significativos dentro de este enfoque son:

Impala [6]: Este sistema soporta actualizaciones de software, es tolerante a fallos y permite
auto-organizacion de la red. El inconveniente es que no soporta hardware diferente, ya que
esta pensado para una plataforma especifica. El modelo de comunicacion es asincrono
basado en eventos. Los diferentes agentes méviles se compilan en instrucciones binarias y
se inyectan en los nodos a través de un protocolo, que puede variarse. El comportamiento
de los eventos se puede también modificar en base al escenario de aplicacion. El agente
encargado de ello lleva para tal fin implementada una maquina de estados que gestiona por
ejemplo la eficiencia energética u otros atributos que la aplicacién especifique. El uso de
agentes permite potenciar caracteristicas como la movilidad o la adaptacion en tiempo de
ejecucion. Impala permite asimismo cambiar el protocolo de enrutamiento en tiempo de
ejecucion. El ahorro de energia en el despliegue se consigue disefiando las aplicaciones de
forma modular, ya que de esta manera se podran actualizar los mddulos de forma

independiente.
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3.3 Enfoques inspirados en base de datos

En este enfoque, la red de sensores a programar se considera una base de datos virtual a la
cual se le pueden realizar consultas a través de un interfaz definido, en la mayoria de los
casos siguiendo una sintaxis similar a SQL. Utilizar esquemas parecidos a SQL hace que
estos sistemas sean relativamente faciles de utilizar, pero lo que se gana en sencillez se
pierde en otros aspectos fundamentales. Si bien se hace hincapié en el enrutamiento de las
consultas y el procesamiento de las mismas, existen una serie de desventajas en el uso de

estos sistemas [3] :

e En la mayoria de los casos suponen que los sensores son homogéneos,
proporcionando sus datos o medidas en el mismo formato o escala, lo cual no es

adaptable a ciertas aplicaciones.

¢ El modelo de base de datos virtual necesita que los nodos tengan un consenso sobre

los tipos de datos que utilizan para poder proporcionar la vista de base de datos.

e Este modelo no es adecuado para sensores que tengan datos complejos, como por

ejemplo, el video.

e El lenguaje de consulta utilizado, normalmente variantes de SQL no es del todo

apropiado, ya que los sensores capturan observaciones en el tiempo, no hechos.

e Por la naturaleza de los sensores siempre habra cierto grado de incertidumbre o
imprecisién en sus medidas. El tratamiento de estos aspectos no suele contemplarse

en el enfoque de base de datos.

e La reactividad que presenta este tipo de sistemas es limitada, ya que los nodos se
contemplan como una mera fuente de informacion y las decisiones de actuacion las

toma generalmente el servidor central que recoge los datos.

Siguiendo este modelo podemos destacar los siguientes proyectos:

Cougar [7]: Cougar adopta el modelo de base de datos distribuida para representar la red
de sensores. Proporciona una interfaz similar a SQL con la cual se pueden lanzar consultas
a la red. Como aspecto significativo esta el uso de abstracciones de datos para representar
los sensores fisicos y contempla las consultas incrementales y temporales en base a series

de datos recogidos.
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Este modelo es adecuado para redes de sensores densas y el sistema de consulta que
ofrece es sencillo de usar. Sin embargo, la comunicacién de los sensores con el servidor de
base de datos genera demasiada sobrecarga y la gestién de la energia por lo tanto no es
muy eficiente. Ademas tampoco considera otros aspectos fundamentales como la movilidad

o la heterogeneidad, limitaciones ambas condicionadas por su enfoque centralizado.

TinyDB [8]: Este sistema también se basa en la idea de una base de datos virtual a la cual
se pueden realizar consultas usando un lenguaje similar a SQL. Las consultas se envian a la
red a través de inundacion y en los paquetes va informacion de la ruta, lo cual facilita la
agregacion de los datos de los sensores. Cada nodo cuenta con su propio procesador de

consultas que valora si agregar sus datos o0 no, manteniendo la ruta de la consulta.

Al igual que el resto de modelos basados en base de datos, el sistema es sencillo de utilizar.
Derivado del propio TinyOS, el sistema ya cuenta con utilidades para gestionar la
heterogeneidad. TinyDB incluye también mecanismos de agregacién de los datos de los
sensores, lo cual reduce considerablemente la cantidad de datos transmitidos. Existen
problemas de escalabilidad, ya que el comportamiento es local, por lo que la modificacion

del comportamiento es costosa.

Sina [9]: Este enfoque se basa en el concepto de objetos distribuidos basado en clusters, a
los cuales se les puede consultar y monitorizar. Los nodos se dividen en celdas y cada celda
se gestiona en base a cuatro situaciones: peticion de informacion bajo demanda,
preparacion de contenido, actualizacion peridédica de contenido o actualizacion de contenido

en base a eventos.

Sina incorpora como novedad mecanismos de clustering de sensores para ahorrar energia.
Sin embargo el middleware necesita que la capa de aplicacion sea mas compleja y no

soporta bien la compatibilidad con hardware diferente.

3.4 Tuple spaces

Este enfoque es parecido al de base de datos, pero el mecanismo de acceso es diferente,
ya que utiliza un modelo de memoria distribuida compartida donde los diferentes actores

pueden meter y sacar informacion.

Este enfoque es apropiado cuando las aplicaciones Unicamente necesitan consultar datos,
ya que no suele haber propagacion de informacion, sino que todo funciona mediante

consultas explicitas. Este aspecto limita la aplicabilidad del modelo a distintos escenarios.
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Un proyecto destacado en este enfoque es TinyLIME [10]. En él se crean suscripciones en
el Tuple Space para los datos de los sensores que estan en rango de proximidad 1 a 1.
Permite aplicar ciertos filtrados a los datos, pero muy limitado (por ejemplo, pedir los datos

de temperatura siempre que sea menor que 30).

El reto de este tipo de sistemas es crear un espacio que considere la distribucion, federacién

y movilidad de los nodos de la red de sensores.

3.5 Enfoques orientados a la aplicacién

En este tipo de modelos, se va un paso mas alla, incluyendo la pila de red en la propia
gestion. Esto permite optimizar la red en funcién de la calidad de servicio y operaciones que
realizan las aplicaciones. El inconveniente de este tipo de enfoques es que el acoplamiento

que se crea con las aplicaciones hace que el middleware pierda generalidad.

Siguiendo este enfoque encontramos los siguientes proyectos:

Milan [11]: Este proyecto se centra en las necesidades de alto nivel de las aplicaciones para
gestionar la calidad de servicio, ajustando la configuracion de la red. Mediante el uso de
grafos de estados determina la combinacién de sensores que satisfacen la calidad de
servicio que necesita la aplicacion. Milan esta especialmente disefado para adaptar la
gestion de la red a las aplicaciones, tratando de manera conveniente la escalabilidad del
sistema. Provee de mecanismos para adaptar las aplicaciones, pero dejando de lado la

eficiencia energética.

El descubrimiento se basa en protocolos existentes (no siempre adecuados a estos
entornos), pero tiene un mecanismo de plugins que permite cambiarlo. Las aplicaciones
definen la calidad del servicio que precisan en base a grafos de dependencias sobre
variables. Las variables definen los tipos de sensores que hay y la relacién entre las
variables y los sensores se lleva a cabo en el descubrimiento. También permite la definicion
de sensores virtuales como mecanismo de agregacién. Asimismo en este middleware no se

contemplan mecanismos de movilidad.

3.6 Enfoques basados en eventos y mensajes

Los sistemas basados en eventos han resultado ser uno de los modelos que mas relacién
tienen con el funcionamiento natural de las redes de sensores. A pesar de ello, las

soluciones propuestas pecan de inmadurez.
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Existen intentos por unificar los operadores necesarios basicos (por ejemplo, la unidn,
conjuncion, negacion, etc. de eventos) pero hay dos caracteristicas fundamentales que son
problematicas: las relaciones espaciales y las temporales. Las relaciones espaciales
requieren de una informacion de posicidon precisa, que no siempre puede obtenerse y las
temporales necesitan de un sistema de sincronizacion que suele resultar complejo de

implementar.

El enfoque orientado a eventos a su vez persigue facilitar el intercambio de mensajes
mediante el uso de un sistema de publicacion-suscripcion. La principal ventaja es el soporte

para el asincronismo de forma natural, lo cual facilita la programacion orientada a eventos.

Los proyectos mas significativos dentro de este enfoque son:

Mires [12]: este modelo resulta algo mas pragmatico que el resto, ya que es una adaptacion
del modelo MOM sobre TinyOS utilizando NesC. Se basa también en un modelo de
componentes e implementa servicios adicionales como el encaminamiento o la agregacion
de datos de los sensores. El proceso es bien simple, los productores publican los datos de
los sensores en la red y se van enrutando hacia los consumidores que estan suscritos a
cada evento. Los eventos se configuran a traves de un interfaz de usuario donde se definen

los eventos que se quieren recibir.

El mecanismo de publicacién-suscripcion utilizado reduce de manera considerable el uso de
la energia. Al basarse en TinyOS es adecuado para hardware heterogéneo. La escalabilidad
y la movilidad son parciales, ya que el protocolo de comunicaciones que se utiliza no soporta

descubrimiento.

En [13] la principal desventaja de este proyecto es que consideran que los sensores son
homogéneos en tipos de datos y utilizan un mecanismo demasiado simple para la definicién

de los mismos (por ejemplo, los datos de temperatura se marcan con una T).

DsWare [14]: este enfoque combina la abstraccion de una base de datos virtual con la
deteccion de eventos. Mejora la ejecucion en tiempo real mediante el uso de técnicas de
agregacion y almacenamiento de datos. También provee de ciertos servicios a las
aplicaciones como son almacenamiento, cacheo, deteccion de eventos, suscripcion a

eventos de datos o planificacion, todo ello mediante un interfaz similar a SQL.
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DsWare tiene como ventajas su facilidad de uso y la incorporacion de ciertos servicios de
serie que suelen ser utiles para el programador, como el mecanismo de gestion de nodos
entrantes y salientes o la gestion de fallos en la red. Ademas incorpora también mecanismos
de agregacién de datos, pero se queda un poco corto en cuanto a soporte para la

heterogeneidad y la flexibilidad, ya que se apoya en un modelo fijo global de red.

En lo relativo al modelo de eventos, incorpora cierta gestién de la incertidumbre en las

correlaciones de los eventos determinando la confianza y el tiempo de las ocurrencias.

3.7 Comportamiento global

Este modelo proporciona una vision diferente de cédmo programar las redes de sensores. Se
basa en el concepto de macroprogramacién, que significa que lo que se define con los

programas es el comportamiento global que tiene que tener la red en su conjunto.

Este comportamiento se define a través de especificaciones de alto nivel, que son
traducidas después de manera automatica al comportamiento que va a tener cada nodo,

liberando al programador de los detalles de bajo nivel de la red.

Proyectos destacados que utilizan este modelo son los siguientes:

Kairos [15]: En Kairos, los programadores definen un unico programa general (el
comportamiento global) que se descompondra después en comportamientos especificos
para cada nodo. Proporciona servicios tanto de compilacion como de ejecucién, pero
haciendo los detalles de bajo nivel transparentes, como por ejemplo la generacion del
cédigo distribuido, el acceso a los datos de los sensores de forma remota o la coordinacién
que tiene que seguir el flujo del comportamiento que se defina. Asimismo define
abstracciones de los nodos y sus relaciones, asi como de los datos que estan disponibles en

la red.

En el modelo de macroprogramaciéon de Kairos, los programadores no se abstraen por
completo de las implicaciones sobre el rendimiento que tiene la organizacion de los
programas. La escalabilidad y la gestion de energia se consiguen parcialmente, ya que las
aplicaciones no tienen control sobre ciertas funciones del middleware. La movilidad esta

soportada totalmente, con mecanismos robustos de localizacién y enrutado de los nodos.
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RuleCaster [1]: la propuesta de RuleCaster consiste en proporcionar un lenguaje de alto
nivel para definir las aplicaciones, un modelo dinamico que describa la red y los sensores
que contiene, un compilador que es capaz de descomponer las aplicaciones en tareas y
asignarlas a los diferentes nodos y un runtime que permita a los nodos recibir nuevas tareas

y ejecutarlas en colaboracion con otros nodos de la red.

Podemos destacar también otros proyectos que encajan en este modelo como Regimient
[16] que define un lenguaje funcional orientado a las demandas de las aplicaciones,
Abstract Task Graph [17] o Semantic Streams [18] que define el acceso a los servicios de

la red a través de busquedas semanticas.

3.8 Comportamiento local

La mayoria de las aplicaciones que utilizan redes de sensores dan mas importancia a la
naturaleza de los datos sensorizados, que normalmente se obtienen a partir de un grupo
especifico de nodos. A una aplicacion concreta le interesa mas ciertos datos localizados que
todas las medidas que puede proporcionar la red. Cuando el enfoque se centra en los datos,

los nodos tienden a direccionarse en base a los datos que son capaces de producir.

Siguiendo este enfoque encontramos los siguientes proyectos:

Abstract Regions [19]. Este proyecto potencia la idea de que casi todas las aplicaciones
basadas en redes de sensores se pueden reducir en mecanismos de coordinacion de ciertos
nodos que agregan los datos pertenecientes a una zona concreta. Proporciona primitivas de
comunicacion de propésito general para redes de sensores, como son el direccionamiento,
la agregacion y la comparticiéon de los datos, todo ello de forma localizada, lo que permite un

ahorro de energia y reduccion del ancho de banda.

Este enfoque como tal no es un middleware completo, sino una serie de primitivas de

comunicacion para el desarrollo de middleware.

EnviroTrack [20]: Este modelo esta pensado para potenciar las aplicaciones de
seguimiento, mediante el uso de etiquetas de contexto. Estas etiquetas se asocian a
elementos fisicos, cuyos datos sensorizados seran agregados para poder monitorizarlo de
manera mas eficiente. EnviroTrack soporta movilidad de los elementos fisicos que se

monitorizan.
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Otros proyectos dentro de este modelo son Hood [21] que utiliza la abstraccién de barrios
de nodos o Generic Role Assignment [22], donde en base a la aplicacion se especifica el

rol que tiene que tener cada nodo.

3.9 Otros modelos

Existen también otros modelos que extienden los anteriores o los combinan. Entre ellos
podemos destacar AutoSec [23] que sigue un enfoque orientado a la aplicacion basada en
brokering para optimizar el uso de los recursos y la gestién de la red, Agilla [24] basado en
agentes moviles que son capaces de migrarse y clonarse en base a los cambios que sufra la
red o Garnet [25] que explora el uso de flujos de informacién como abstraccion para los

datos de los sensores.
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4 MODELOS DE INTELIGENCIA PARA REDES DE SENSORES

Analizando la trayectoria que han tenido las redes de sensores [26], podemos destacar
varias fases. En un primer momento los esfuerzos estaban concentrados en el desarrollo de
hardware, disefando dispositivos adecuados tanto en tamafio como en precio para que
resultara viable su despliegue. Con el surgimiento de los nuevos estandares de
comunicacion inalambricos (Zigbee, 802.15.4) se potencid el desarrollo de protocolos de
encaminamiento adecuados a las redes de sensores, cuya caracteristica principal es su

dinamismo y heterogeneidad.

La creciente madurez en el area, asi como la rapida incursion en el sector comercial, abre
nuevas cuestiones relacionadas con el desarrollo y despliegue de aplicaciones basadas en
redes de sensores. Debido a ello, como hemos analizado en el apartado anterior, empiezan
a surgir de forma natural diferentes abstracciones para facilitar la programacién de los

sensores a nivel de middleware.

El siguiente reto en este tipo de redes es conseguir dotarlas de cierta inteligencia, bien a la
red en conjunto o a los propio nodos, de manera que éstos sean capaces de tomar ciertas
decisiones que mejoren no solo el funcionamiento de la red, sino también las aplicaciones
gue van sobre ellas, asi como todos los aspectos de importancia (gestion de la energia,

descubrimiento, gestion de los servicios,...).

Cdémo dotar a los nodos de inteligencia es un area que ultimamente se esta estudiando
activamente. Qué modelo de inferencia puede resultar mas adecuado esta todavia por
definir. Los esfuerzos actuales estan orientados a la inclusién de motores de inferencia

adaptados a las redes de sensores.

Por otro lado tenemos la Web Semantica, que ha alcanzado también cierto grado de
desarrollo, pero en el sentido contrario. Esta se concibe como una red de informacién y
actuacién a gran escala e interoperable. Parece por lo tanto que hay cierta posibilidad de
integracion de ambos mundos, donde las ontologias pueden convertirse en el nexo de unién

entre ellos.

En la figura siguiente se muestran los modelos de inteligencia para sensores que seran

analizados en los apartados siguientes.
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Modelos de inteligencia para
redes de sensores

l i i

Modelos basados en
Reglas

Modelos Cooperativos Modelos Difusos

Figura 2.- Taxonomia de los modelos de inteligencia para redes de sensores

41 Modelos basados en reglas

Los sistemas de reglas se presentan como una alternativa sencilla para la introduccién de
inteligencia en las redes de sensores. Si bien ciertas técnicas de razonamiento basado en
reglas pueden resultar excesivas para este tipo de entornos, correctamente adaptadas se
convierten en un enfoque mucho mas natural para definir el comportamiento esperado de

los nodos.

Entre los proyectos que utilizan y adaptan los mecanismos basados en reglas podemos citar

los siguientes:

Ubiquitous Chip [27] utiliza un lenguaje de descripcién de comportamiento basado en
reglas ECA (Event, Condition, Action) con funciones de entrada y salida simple. Su
motivacion parte de la idea de que es necesario un modelo que permita cambiar el
comportamiento de los dispositivos de manera dinamica para que éstos reaccionen al
usuario de forma adecuada. Esto lo consiguen separando las entradas y salidas de los

dispositivos utilizando un enfoque basado en reglas.

El modelado con reglas permite el disefio de un sistema mas natural y permite modelar
mejor el comportamiento que espera el usuario. Las reglas que utiliza estan optimizadas
para que ocupen lo minimo (4 bytes), a cambio de reducir la expresividad, ya que
Unicamente se permiten dos condiciones maximo por regla. La implementacién se basa en
un PIC 16F873.

© Fundacioén Deusto, ROBOTIKER-Tecnalia 20 de 31



D2.2 Analisis de modelos de inteligencia empotrada para nodos de sensores SmartMotes

RULE 1 RULE 2 RULE 3

E: E: TIMER E:

C: 11=0, 51=0 i C:Il=1, 81=1

A 51=1, TIMER|1lmin) A: O1=1 A 51=0, TIMER{0), O1=0

RULE 4 RULE 5 RULE 6

E: E: RECEIVE(M2) E: RECEIVE([M3)

C: I12=1 C: C:

A SEND(M1) A: SEND(M3) A: O2=1, SEND{M4), 52=1

RULE 7 RULE & RULE 9

E: E: E: RECEIV E{MA4)

C: I3=1, 52=1 C: 13=0 C:

A:O3=1 A O3=0 A: B3=1

RULE 10 RULE 11

E: E:

C: I4=1, 83=1 C: Id4=1, S3=0

A Od=1 A O4=0
[1: door sensor O1: buzzer =51l: door Hag b1: unlock request
[2: key sensor O2: room light 52: enter flag (for chip B) M2: unlock complete
[3: heat gauge O3 air conditioner 53: enter Hag (for chip C) M3: enter (to chip B)
[4: phone call O4: phone MM4d: enter (to chip C)

Figura 3.- Ejemplo de reglas utilizadas en Ubiquitous Chip.

Cooperative Artefacts [28]: Este proyecto se basa en dos conceptos principales, la
existencia de conocimiento del dominio en los dispositivos empotrados y la inclusiéon de

inteligencia perceptual a través de un sistema de inferencia basado en reglas.

Utiliza un modelo de agentes, con un sistema de base de conocimiento compartida que se
compone de hechos y reglas. Los hechos pueden ser de dominio, de observaciones o

inferidos. Las reglas pueden a su vez ser de inferencia o de actuacion.

Uno de los objetivos principales de este proyecto era que los dispositivos cooperaran entre
ellos. Dicha colaboracion se puede dar en dos supuestos, a nivel de aplicacién, todos los
nodos que pertenezcan a una misma aplicacion o a nivel de cercania, todos los nodos que

se encuentran en un rango determinado.

El motor de reglas es un subconjunto del intérprete de Prolog basado en logica de
predicados con encaminamiento hacia atras. Tiene implementado un algoritmo de inferencia
con depth first search, cuyo funcionamiento basico es intentar probar los objetivos que se
definen con las reglas. El razonamiento se lleva a cabo en tiempo real y es dependiente del
contexto, el cual se comparten mediante un protocolo de consulta-respuesta entre los

nodos.
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Inference rules

(R1) hazard unapproved:- content (me, CH},
critical_time (CH, T1),
location (me, out, T2),
Tl < T2.

(R2) hazard incompatible:- content (me, CH1),
proximity (me, C),
content (C, CH2),
reactive (CH1, CHZ2).

(R3) hazard critical mass:-— content (me, CH},
cond_sum (

M1,

(proximity (me, C),
content (C,CH),
mass (C,M1)),

5),

mass (me, MZ2),

sum (S, M2, SUM)
critical_mass (CH, MASS),
MASS < SUM.

Actuator rules

(R4) alert_hazard:— hazard unapproved
(R5) alert_hazard:— hazard incompatible
(R6) alert harard:— hazard critical mass

Figura 4.- Ejemplo de regla utilizada en Cooperative Artefacts.

El principal inconveniente de este sistema es que la independencia de los dispositivos puede
llevar a inconsistencias, las cuales no estan tratadas. Ademas, no contempla el tiempo en

los razonamientos, por lo que no se pueden correlacionar hechos o eventos.

FACTS [29]: Facts es un middleware para redes de sensores que combina un sistema
basado en eventos con un motor de reglas. Combinando varios de los enfoques orientados
a redes de sensores, han definido una abstraccion basada en tres componentes: reglas,
hechos y funciones. La informacion de contexto se presenta en forma de hechos que se
guardan en un repositorio y se procesan con reglas. Las reglas representan la informacion
relevante del sistema en un lenguaje de alto nivel que tiene condiciones de triggering y

acciones a realizar.

El motor de inferencia esta en fase de prototipado, programado en Haskell y utiliza
encaminamiento hacia delante para que la semantica sea parecida a la de los eventos. Las
reglas también pueden llamar a funciones integradas en el firmware o el sistema operativo,
lo cual resulta mas eficiente. Es importante destacar que las reglas son locales a cada nodo
y cada nodo tiene su propio motor de reglas. Los hechos también se usan como abstraccion
para el intercambio de informacion entre nodos, no distinguiendo entre hechos locales y

remotos.
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ruleset PingPong

rule button 150
<— exists {button}
—-* retract {button}
- define ping
-* gend 0 15 [ping}

—-* retract {ping}

rule ping 100

<— exists {ping}

—-* retract {ping}
—-* define pong

-» gend 0 15 {pong}

—-* retract {pong}

Figura 5.- Ejemplo de reglas utilizadas en FACTS.

4.2 Modelos cooperativos

El modelo cooperativo se basa en la idea de distribuir funciones a diferentes nodos y que a
nivel general la red se comporte como esperamos, siendo capaz de llevar a cabo
adaptaciones en base a pequefias reglas o condiciones. Se puede considerar como un

reparto inteligente de tareas sobre los nodos para llevar a cabo un objetivo comun.

Entre los proyectos que utilizan y adaptan los mecanismos basados en reglas podemos citar
GRA [22] el objetivo es definir de forma sencilla la configuracién de los nodos y su
comportamiento como grupo. Dichos comportamientos se definen con roles. En base a
dichos roles cada nodo puede variar su comportamiento, cooperando con otros nodos,

actualizando su cédigo o adaptando su comportamiento.

Los roles principales que han definido se dividen en tres bloques:

e Cobertura: definen si el nodo tiene que estar activo (ON) o no (OFF) en base a, por

ejemplo, la bateria que tiene o el numero de nodos de alrededor.

e Clustering: definen el comportamiento del nodo como elemento de la red, siendo
CLUSTERHEAD, GATEWAY o0 SLAVE.
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e Agregacioén de datos: especifica si el nodo realizara agregacion de datos y en qué
condiciones, pudiendo ser SOURCE (fuente de datos), AGGREGATOR (agregador

de datos) o SINK (consumidor).

Los roles que se asignan tienen asociadas una serie de condiciones bajo las cuales se
activan en cada nodo, lo cual resulta util para automatizar las acciones de evaluacién de su

estado, comparacién con los vecinos y actuacién en consecuencia.

La asignacién de los roles se lleva a cabo mediante un algoritmo que se basa en analizar las
condiciones localmente, propagando también las propiedades al resto de nodos vecinos. La
reevaluacion de las condiciones puede provocar un cambio de rol en los nodos. Debido a la
naturaleza dinamica de la red, es necesario reevaluar cuando se produce un cambio. Los

cambios que se contemplan son de tres tipos:
e Cambios en las propiedades del nodo (por ejemplo, la bateria).
¢ Nuevos nodos que entran en la red.
e Ha ocurrido un fallo en algun nodo.

En resumen, mediante esta organizacion grupal y definicion de roles se pueden automatizar

las tareas genéricas siguientes:

1. Hacer accesible el estado de los nodos (sensores disponibles, resolucion, bateria y
localizacion fisica). Para este fin cada nodo tiene un directorio de propiedades sobre

los que implementa un interfaz de consulta.

2. En base a las propiedades de los nodos se definen los roles para configurar las
tareas del entorno. Cada rol define un comportamiento en base a la red y a las
propiedades que utiliza. Cada rol tiene un pequeno conjunto de reglas a evaluar. Un

cambio en alguna condicién puede requerir reasignar roles.

3. Es necesario un conjunto basico de servicios, como el enrutado de los mensajes, la

gestion del tiempo, gestién de energia,...etc.
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4.3 Modelos basados en razonamiento difuso

Los modelos basados en reglas tienen el principal inconveniente de que su légica de
actuacion suele limitarse a reglas de negocio precisas, que pueden resultar problematicas si

los sensores son imprecisos o0 erréneos.

Una alternativa para intentar paliar estos efectos es utilizar técnicas de fusion de datos, pero
suelen requerir de mas potencia de computacion y a veces utilizan informacion que en

realidad no es practica.

Los modelos de razonamiento difuso se presentan como una alternativa para el tratamiento
de este tipo de problemas, sobre todo cuando la incertidumbre esta presente en el sistema,

lo cual, por otra parte, es una caracteristica inherente de las redes de sensores.

Los FIS (Fuzzy Inference Systems) han probado su validez en otras areas como la
automocion o la medicina. Por ello y por sus caracteristicas pueden ser aplicados con éxito
en las redes de sensores. Las ventajas de los FIS se pueden resumir en los siguientes

puntos:

o Son simples, por lo que se adaptan bien a las limitaciones del hardware.

o Toleran la imprecisiéon de los datos y resulta mas facil anadirles modelos de

confianza sobre los mismos.

o Reducen el tiempo de desarrollo, ya que son mas intuitivos.

o Son flexibles, se construyen a partir de conocimiento experto, pero se pueden

cambiar y adaptar de forma automatica.

o Son rapidos computacionalmente hablando y eficientes en cuanto a la sobrecarga de

memoria.

o Combinados con redes neuronales se pueden disefiar sistemas adaptativos y con

capacidad de aprender de los resultados de su funcionamiento.

A pesar de las aparentes ventajas que puede proporcionar un modelo difuso y de la
antigiiedad de la teoria correspondiente, el uso de modelos difusos para redes de sensores

es todavia muy reciente y pocos son los proyectos que lo utilizan.
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D-FLER [30]: D-FLER implementa un motor de inferencia difuso y distribuido que utiliza
reglas simples IF-THEN para detectar incendios.

El sistema esta disefiado para recibir como entradas las observaciones individuales de los
nodos, pero también las observaciones (previamente fuzzificadas) de los nodos que estan a
su alrededor. Con esta informacién cada nodo toma sus decisiones en base a las reglas que
tenga programadas. Cada nodo puede a su vez valorar el nivel de consenso que hay en el
vecindario mediante una serie de operadores. Sin embargo, lo que se difunde son las
medidas fuzzificadas, no las decisiones que toma cada nodo, para no condicionar la

confianza que se asigha a las medidas.

También contemplan cierto aprendizaje, ya que las informaciones que vienen de los nodos
vecinos, asi como las reglas, pueden tener asignado un peso que puede variar
dinamicamente. Por ejemplo, si un sensor reporta muchas veces un valor diferente al de la

mayoria, puede marcarse con pesos menores para que influya menos en las decisiones.

IF (Smoke is High) AND

(Temp is Low) AND

(most (SmokeNeighbour)) is High AND

(most (TempNeighbour)) is High

THEN

FireDecision is High

Figura 6.- Ejemplo de reglas utilizadas en D-FLER.
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5 CONCLUSION

Las redes de sensores cuentan con la versatilidad y potencial suficiente para aplicarse con

éxito en multitud de campos diferentes (medicina, agricultura, defensa). Sin embargo, debido

a su actual inmadurez, todavia faltan aspectos por desarrollar que estan siendo objeto de las

investigaciones actuales en este campo. Los aspectos mas desafiantes que se plantean a

partir de ahora en este tipo de sistemas son los siguientes [3]:

Hacer converger el middleware de redes de sensores con los sistemas
sensibles al contexto, permitiendo asi que cada campo se beneficie mutuamente
de sus respectivos avances. El area de sensibilidad al contexto cuenta con

caracteristicas que aplicadas a las redes de sensores pueden ser muy interesantes:

o Las consultas y fusién de datos son mas sofisticadas.

o El razonamiento se apoya en ontologias, potenciando el uso de reglas y

aprendizaje en las aplicaciones.

o Dichas ontologias se basan en estandares (OWL, RDF,...), algo de lo que las
redes de sensores carecen. Ya se estan desarrollando algunos borradores de
estandares para la informacion que proporcionan los sensores, como el
SensorML [31] o el O&M (Observations and Measurements) [32].

Actualmente existe una excesiva preocupacion por las restricciones de los sistemas
embebidos (energia, capacidad de procesamiento y memoria) y se dejan de lado
otros aspectos incluso mas importantes como es la heterogeneidad de los sistemas.
Vemos como los sistemas embebidos evolucionan en estos aspectos (por ejemplo la
evolucion que ha sufrido la plataforma iMote de Intel, con su reciente version 2), por
lo que de cara al futuro esto no sera un problema tan determinante. Hay que
centrarse por lo tanto en conseguir plataformas mas genéricas y que soporte

multitud de sensores y dispositivos diferentes.

Los modelos de razonamiento que se utilicen tienen que incluir mecanismos que
gestionen la incertidumbre y la imprecision de los datos recogidos. El concepto
de calidad y frescura de los datos tiene que incluirse en los sistemas de redes de

sensores.
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e La cooperacidén y coordinacién de los diferentes nodos, no solo a nivel de red,
sino también a nivel de aplicacion se convierte en un aspecto fundamental para que
los objetivos de las aplicaciones se cumplan de manera eficaz. Cada nodo tiene que
ser consciente no sélo de sus propios datos o medidas, sino también de los de los

demas, ayudando asi a tomar decisiones mas consistentes.

e Oftro aspecto importante es la necesidad de definir un framework de evaluaciéon

estandar para este tipo de sistemas que ayude en la validacién de los mismos.

En resumen y a la espera de que nuevos avances en este campo permitan validar las
ventajas o desventajas de las diferentes técnicas, podemos concluir que todos los modelos
de inteligencia aplicados a redes de sensores deben incluir al menos de los siguientes

puntos:

e Un modelo de representacion comun de los datos sensorizados por los
diferentes sensores, que permita después trabajar con ellos de forma independiente

al hardware.

e Un modelo de coordinacion o cooperacion entre los nodos a nivel de
aplicacioén. Este modelo bien puede contemplar un mecanismo de descubrimiento o

intercambio de la informacién disponible en cada nodo.

e Un mecanismo de razonamiento adaptado en los nodos que permita detectar
situaciones concretas, agregar datos o llevar a cabo pequefas acciones con el
objetivo de optimizar el comportamiento de la red y su aplicabilidad. El modelo mas
utilizado, por su adecuacion a las caracteristicas de funcionamiento de las redes es

el basado en reglas.

e Un mecanismo de tratamiento de la incertidumbre. Los datos que proporcionan
los sensores en un entorno heterogéneo pueden ser imprecisos, erréneos o
contradictorios unos con otros, por lo que hace falta aplicar alguna técnica que

permita paliar los efectos de dichas caracteristicas.

e En modelos mas avanzados, sobre todo en el ambito de la sensibilidad al contexto,
se pueden empezar a considerar mecanismos de aprendizaje que haga que los
sensores se adapten a las condiciones del entorno aprendiendo del feedback que

obtengan, tanto del resto de nodos como de las variables que monitoricen.
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